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не пOддаться

улOвки кибермошен никOв

КибермOшенничеств0 - 0дин из видOв

преступлений в Интернете, целью
кOтOрOг0 является причинение

материальнOг0 или инOг0 ущерба
путеи хищения личнOй информации

пOль3Oвателя (Hor-repa банковских

счgтOв, паспOртные данные, кOды,

парOли и др.).

3лоуl,tышленники для дOстижения целей
вOздействуют на эмOции, страхи

и рефлgксы людеЙ и пOбуждают переЙти

п0 вредOнOснOй ссылке.

При перехOде п0 ссылке челOвек

пOпадает на фишингOвый сайт,

где 0г0 прOсят ввести персOнальные

или банкOвские данные.
0чень част0 в сOOбщениях сOдержатся

ссьlлки на tsредOнOсное П0.
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Наиболее распрOстранен ные
схемы онлайн- мошенничества

, ВАША УЧЕТНАЯ ЗАПИСЬ БЫЛ Д ИЛИ, БудЕт зАБлOкирOвАнд l 0тключЕнА
lt

, Перед угрOзоЙ блокировки аккаунта
: пOльзOватель теряет бдительность,
i переходит по ссылке в письме и вводит
ff сtsои логин и пароль.
ý
9

l в вдшвй учвтнOй зАписи
0БнАр ужЕны пOдO3ритЕльныЕ
ИЛИ МOШЕННИЧЕСКИЕ ДЕЙСТВИЯ.
трЕБуЕтся 0БнOвлЕниЕ нАстрOЕк

Е3OпАснOсти

В таком письме пOльзователя прOсят
gрочно войти в учетную запись
и обновить настрOЙки безопасности.
Пользователь паникует и забывает
о бдительности.
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Наи более распространен ные
схемы онлайн -моше нничества:

вАш друг 0стАвил вАм сOOБщЕниЕ.
пЕрЕЙдитЕ п0 ссылкЕ,
чтOБы прOчитАть
В подобных пись}i|ах злоу},rышленники
скрыЕаются за }lаской людей/организа-

ий, которые входят в ваш доверенный
ý 

круг, чьи письма и сообщения не должны
;: у вас вызвать подозрений. Люди склон-

ны идти навстречу тем, kolt{y доверяют:
переходят по ссылке в письlиg и вводят
свои личньlе данные.

ПИСЬМА 0Т ГOСУДАРСТВЕННЫХ СЛУЖБ
Фишинговые письtlа приходят от и}rlени
различньlх госорганов с инфорtчациеЙ
о претензиях, которые возникли
к пользователю со gтороны государства.
Чаще всего в письмах фигурируют МВД,
ФНС и ФМС, а такх(е организации
системы раtsоохранения.
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Наиболее распространенные
схе}.rы онла й н- i{o шен ни чества

СОЦИАЛЬНАЯ ПОДДВРЖКА

i Благотворительность и меценатство 
-ll любиt.lые темы злоуt{ыrлленников.

li Чем змоциональнее обращение к вам,
, тём больще оснований подозревать

tъ{ошенНиЧестtsо.
полулярные теi4ы писем: благотвори-
тельность после стихийных бедствий,
человек в беде, сборы на лечение.

вы вьlигрАли

Сообщение о выигрыше и ссылкоЙ на
сайт, где якобы I\.lожно получить приз.
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Лучшая защита

0т кибермошенникOв -
ffi соблюдение правил

цифровоЙ гигиены:
ý

ё

; - ИспольауЙтв тOльк0 лицензионное П0,
регулярн0 ег0 обновляйте и включайте
антиЕирусную заlциту на всех упрой-
ствах,

- Важные фаЙлы храните нg тOльк0
на жесткOilr диске кOрlпьютера,
н0 и на внешних жестких дисках или в

i облачнOрt хранилиц{е.

- ИспользуЙте двухфактOрную аутенти-
фикацию, например, для защиты элек-
тронной пOчты. 06язательны слOжные
парOли из незначацlих комбинаций букв,
цифр и знакOв, не }rенее 8 символов. Не
испOльзуйте 0дин и тOт же парOль для
разных систе},{. Меняйте парOли хотя бы
раз ts пOлгOда.
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Лучшая защита

от кибермOшенникOв -

Ж 
соблюдение правил

цифровой гигиены:

- Проверяйте влOжения, пOлученные
п0 злектрOннOй пOчте, с п0},{0щью
антивируснOг0 П0. С 0стOрOх(нOстью
0тнOситесь к сайтам с некOрректныltlи
сертификатами. Будьте внимательны при
ввOде учетных данньlх на сайтах и в0
время работы с онлайн-платежаilи.

- Не перехOдите п0 ссылка}|
на незнакOt{ые ресурсы, 0собенн0 если
браузер предупреждает 0 рисках.
Игнорируйте ссылки из всплываюlцих
0кOн, дах(е если кOмпани я ипп прOдукт
вам знакомы. Не загрухаЙте фаЙлы с п0-
дOзрител ьн ых ве6-ресурсOв.

- 3аведите 0тдельную карту для 0платы
тOварOв в Интернете и пOдключите
0пOвещения п0 0перациям на счете
карты.
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